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BAKGRUND OCH INTRODUKTION

Sjofart och fartyg kan verka som ovanliga mal for cyberattacker, men med den 6kande digitalisering-
en av den marina miljon och den 6kade anvdandningen av uppkopplade Informationssystem (IT),
Operativa system (OT-system), industriella styrsystem (ICS) och satellitkommunikation, &r de marina
miljoerna mottagliga for attacker fran cyberbrottslingar och andra hotgrupper. Det ar darfor viktigt
att cybersakerhet hanteras effektivt inom sjofarten for att skydda organisationen, fartygen, besatt-
ning och last mot potentiella cybersakerhetshot och attacker.

Maritim cybersakerhet &r urvalet av policyer, riktlinjer, férfaranden, sdkerhetskontroller och atgarder,
riskhanteringsatgarder, best practice, utbildning, verktyg och teknik som anvands for att skydda
rederier, deras miljéer och fartyg.

Risker med IT- och OT-system skiljer sig at genom att IT-system framst paverkar finansiering och
rykte medan OT-system kan paverka och hota liv, egendom och miljon om sadana risker férverkligas.
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I januari 2021 inledde den Finska Redarféreningen tillsammans med Forsorjningsberedskapscentra-
len i Finland ett projekt for att kartlagga cybersdkerhetssituationen inom den finska sjofartsnaring-
en. Deductive Labs Ab, en finsk cybersdkerhetsspecialist inom sjofart, engagerades for att genom-
fora projektet.

Projektet resulterade i tre separata dokument, alla tillgdngliga via Rederierna i Finland tillsammans
med Forsoérjningsberedskapscentralen i Finland: https.//www.huoltovarmuuskeskus.fi/julkaisut och
https://shipowners.fi/vastuullisuus/turvallisuus/kyberturvallisuus/

1. Maritime Cybersecurity Report — Finnish Maritime Fleet Maturity (ENG),
en omfattande rapport om den aktuella situationen i den finska sjofartssektorn

2. Maritime Cybersecurity — Best practices for vessels — Best practice fartyg,
en sammanfattning av resultaten och presentation av best practice for aktiviteter
ombord

3. Bdsta praxis cybersikerhet for rederier, en sammanfattning av resultat och
presentation av best practice for rederier



https://www.huoltovarmuuskeskus.fi/julkaisut
https://shipowners.fi/vastuullisuus/turvallisuus/

1. FARTYGENS KRITISKA TJANSTERS
OCH FUNKTIONERS RISKER

e Identifiera alla kritiska tjdnster och funktioner pa fartygen (navigering, framdrivning,
stabilitet, ballast, etc.)

e Identifiera alla IT- och OT-system (datorer, natverk, styr- och automatiseringssystem,
bryggsystem, navigering, framdrivning och maskiner osv.) som tillhandahaller dessa kri-
tiska tjanster

e |dentifiera risker och deras effekter for alla identifierade kritiska tjanster, funktioner och
system

e Skapa en riskhanteringsplan med atgarder for att dtgarda eller minimera identifierade risker

e Uppdatera listan 6ver system och risker alltid da andringar gors.

Tips:

Anvand etablerade riskhanteringsrutiner fran befintliga ISM / ISPS-procedurer om sadana
ar tillgangliga eller anvanda till exempel “DCSA Asset Management and Risk Assessment”
Mallar:

e DCSA Asset List Risk Assessment Framework examples

e DCSA Asset Management and Risk Register Templates Reading Guide

e Det finns en kartlaggning samt riskanalys av fartygens kritiska tjanster, funktioner och
tillhorande IT- och OT-system

e Fartygens hantering av cyberrisker 6verensstammer med kraven i IMO MSC.428(98)

e Riskhanteringsplanen beskriver atgarder hantera identifierade risker och sadkra fartygen

Ansvarig:

e Nyckelpersoner ansvariga for fartygens IT- och OT-system

e Organisationens IT- och cybersdkerhetsansvariga

Att tinka pa:

1 fartygets nétverk och datorer

) bryggsystem

) godshantering och ledningssystem

) framdrivnings- och maskiner, styrsystem
[ passersystem

U OO0

passagerarservice- och hanteringssystem
passagerare som anvédnder publika nétverk
administrativa system och besdttningens
system

kommunikationssystem



2. NATVERKSSEGMENTERING

De kritiska systemen som anvands pa fartygen bor segmenteras i olika natverk for att skydda dem
och begransa eventuella intrang och attacker. Natverkssegmentering ar en standardregel som anvands
i kritiska natverk och en av de viktigaste kontrollerna i standarder som I1SO27001 och ISA / IEC62443.

1. Identifiera alla kritiska system och bedéma den aktuella natverksdesignen och segmen-
teringen

2. Skapa natverk for olika grupper av kritiska system som kommunikation, brygga, motor,
last, affars-, besattnings- och wi-fi-natverk.

3. Flytta systemen till de segmenterade natverken och uppdatera brandvaggspolicyerna
i enlighet med detta (Steg 3)

Tips:

Anvénd standarder som 1SO27000 eller ISA / IEC 62443 f6r mer information om segmente-
ring och anvdndning av sdkerhetszoner / ledningar for att 6ka cybersdkerheten for kritiska
tillgangar. Skapa natverksdiagram for fartygen for att ha en lattillganglig visualisering av
samtliga natverk och system. Borja med att segmentera de “enklaste” natverken som be-
sattning, gastnatverk innan du fortsatter att segmentera kritiska operationella system.
Kombinera liknande system till samma natverk baserat pa kritiskhet och funktionalitet, men
se till att undvika éver-segmentering som kommer att vara kontraproduktivt for uppgiften.

Mal:
e Kritiska IT- och OT-system (brygga, maskin, etc.) ar segmenterade till separata natverk

Ansvarig:

e Nyckelpersoner ansvariga for fartygens IT- och OT-system

e Organisationens IT-, ndtverks och cybersdkerhetsansvariga

Att tinka pa:

ndtverkssegmentering for fartygs nédtverk
) affdrsndtverken

) besdttningens ndtverk

) Wifi-natverk

) passagerarndtverk riskanalys

Maskin-, och andra driftsnétverk
leverantérsndtverk

O00

andra néitverk som kan behévas efter



Exempeldiagram pa segmentering av fartygsnatverk:

Crew network Passenger network
Crew devices Passenger devices
(computers, laptops, mobile devices, etc.) (computers, laptops, mobile devices, etc.)
1
[
I i I
Business user network Business server network Infrastructure network
. DNS /
Workstations, laptops, . I Routerl I Switch l I DHCP
mobile devices Business system servers
I IDS l I AD l Iother.‘. l
1
[
1
I Bridge network
Integrated Dynamic
navigation ECDIS VDR AlS ynami Radar
Positioning
system
1
[
I i I
Critical system networks
Power / Cargo Ballast Ballast Access control
propulsion management systems systems systems

Sensor / OT networks

PLCs Sensors Pumps / Valves GPS units




3. BRANDVAGGSKONFIGURATIONER

Nar system har segmenterats ar det viktigt att Iampliga brandvaggskonfigurationer tillampas pa natverk
och system for att endast tillata godkand och nédvandig trafik till och fran systemen.

1.

Tips:

Se till att alla system och natverk ar korrekt skyddade. Tillat endast noédvandig dtkomst
och undvik att tillata atkomst fran offentliga, ej godkanda kallor. Var sarskilt uppmarksam
pa fartygskommunikationssystem (VSAT, Fleet bredband, etc.) och skydda dem ordentligt
genom att filtrera kommunikation, segmentera system och tillampa sakra konfigurationer
(se steg 8 — systemhardning)

Identifiera IP-adresser, natverkskommunikationsprotokoll och datafléden som behovs for
att de systemen ska fungera korrekt.

Analysera brandvaggspolicyer och se till att endast nodvandig kommunikation &r tillaten
till och fran systemen

Konfigurera brandvaggar med en standard-block konfiguration som blockerar och loggar
all icke-godkand natverkskommunikation (default-deny policy)

Anvand identifierade system- och tillgdngsgrupper och natverks- och dataflédesdiagram ska-
pade under natverkssegmenteringen (steg 2) samt sakerstall att ratt brandvaggspolicies ska-
pas for systemen och natverken baserat pa systemkommunikationskraven.

Mmal:

Ansvarig:

Att tinka pa:

) fartygets brandviggar
L) Segmenterade ndtverk och tillggngar

Brandvaggar ar korrekt konfigurera-
de och tillampade for att endast
tillata nédvandig trafik till och fran
kritiska segmenterade system

Nyckelpersoner ansvariga for farty-
gens IT- och OT-system

Organisationens IT-, natverks och
cybersdkerhetsansvariga




4. FJARRATKOMST TILL KRITISKA SYSTEM
OCH NATVERK

De flesta fartyg ar beroende av flera tredjepart och leverantorer for kritiska system och tillgangar. Det
ar viktigt att kontrollera fjdrr- och lokal tillgang till kritiska system for bade tredje part och interna an-
vandare.

1. Identifiera tredjeparts- och interna anvandare som har krav pa att fa tillgang till fartygs-
system och tillgangar

2. ldentifiera och dokumentera vilka IP-adresser, natverksportar / tjdnster och tillgangar
som de behover atkomst for att

3. uppdatera brandvaggspolicyer for att tillata dtkomst for tredje part och anvandare de
system och tillgangar och tjanster de behdover tillgang till

4. Dokumentera alla fjarratkomstanslutningar och se till att lampliga fjarratkomstavtal finns
pa plats.

5. Kontrollera leverantdrens lokala tillgang till kritiska system och natverk. Se till att leve-
rantorer inte ansluter osakra enheter till fartygsnatverk och évervakar anviandningen vid
behov.

Tips:

Anvand tredjeparts- och leverantérsdokumentation for att identifiera systematkomstkrav
som kan anvandas i brandvaggspolicyerna. Skapa sekretessavtal samt avtal om fjarratkomst
som beskriver foretagets krav pa atkomst till fartygsnatverk (personliga anvdndare, starka
|6senord / MFA, skydd mot skadlig kod pa datorer etc.).

Mal:
e Fjarratkomst till kritiska system och natverk kommer att kontrolleras

e Avtal for fjarratkomst har upprattats med tredje part och leverantérer

Ansvarig:

e Nyckelpersoner ansvariga for fartygens IT- och OT-system
e Organisationens IT-, ndtverks och cybersdkerhetsansvariga

e Externa leverantorer och tredje parter

Att tinka pa:

L) Lista 6ver tredjepart och leverantérer
L) Kritiska system som hanteras av tredjepart eller leverantéren
L) anvisningar fér leverantér



5. SKYDD MOT SKADLIG KOD

Att implementera ett skydd mot skadlig kod &r en grundlidggande del i cybersikerhet. Aven EDR-16s-
ningar (end-point-protection-and-response) rekommenderas eftersom de bade skyddar systemen
och ger avancerad 6vervaknings- och svarsfunktion i handelse av infektion med skadlig kod.

1. Installera och konfigurera verktyg for skydd mot skadlig programvara pa alla kritiska sys-
tem dar det ar majligt (Windows, Linux, MacOS)

2. Setill att verktyg for skydd mot skadlig programvara uppdateras regelbundet och auto-
matiskt

3. Identifiera system dar skadlig kod inte kan installeras och skapa kontroller fér dessa sys-
tem (natverkssegmentering, strikt atkomst kontroller, etc). ECDIS-system ar till exempel
typgodkadnda och ad hoc-installationer ar inte tillatna och olika skyddsatgarder behévs

4. Se till att alla externa USB och liknande enheter kontrolleras for skadlig programvara
innan de anvands pa kritiska system

Tips:

Se till att alla system har skydd implementerat for att skydda mot skadlig programvara. Detta
inkluderar skydd for e-post, webbplatser och USB-enheter som nas och anvands pa fartyget.

Mal:

e Skydd mot skadlig kod implementeras pa alla fartygssystem och tillgangar dar det ar
mojligt
e System som inte kan implementeras med skydd mot skadlig kod har identifierats och

alternativa kontroller har identifierats och implementerats for att skydda dessa system
mot skadlig programvara

Ansvarig:

e Nyckelpersoner ansvariga for fartygens IT- och OT-system

e Organisationens IT-, ndtverks och cybersdkerhetsansvariga

Att tianka pa:

) Se till att system for skydd mot skadlig programvara uppdateras regelbundet
) Se till att aktiviteter och hédndelser i malware system loggas och analyseras



6. LOGGHANTERING OCH OVERVAKNING

Overvakning (monitorering) och loggning av tjdnster och system dr nédvindigt for att ha fdrmagan
att 6vervaka och upptécka cyberattacker. Utan 6vervaknings- och loggningsfunktioner ar det myck-
et svart att upptacka attacker och reagera pa dem.

1. Installera 6vervaknings- och logglosningar for fartygens IT- och OT-system

2. Konfigurera alla IT- och OT-system for att 6vervaka och logga till en central logglosning
3. Konfigurera loggning for brandvaggar och andra natverksenheter
4

Analysera loggarna kontinuerligt for att upptéacka attacker

Tips:

Det finns manga logglosningar tillgéngliga pa marknaden som kan anvandas. Logg- och ana-
lystjanster kan dven anlitas via en palitlig partner som har kunskapen och férmagan att leve-
rera en loggtjanst.

Mal:

e Fartygens kritiska system Gvervakas och loggar skickas till en central I6sning for analys

Ansvarig:

e Nyckelpersoner ansvariga for farty-
gens IT- och OT-system

e Organisationens IT, natverks och
cybersdkerhetsansvariga

Att tanka pa:

) Alla IT- system pd fartygen
) OT-system som har férmdgan att
skapa loggar







7. REGELBUNDEN UPPDATERING AV SYSTEM

Den vanligaste metoden for angripare ar att utnyttja sarbarheter i system och applikationer ar att
fa tillgang till dem.Déarfor ar det viktigt att regelbundet uppdatera system och applikationer for att
sakra systemen sa att sarbarheterna inte kan utnyttjas av potentiella angripare.

1. Overvaka publicerade sarbarheter fran leverantérer for alla system och applikationer
2. Uppdatera kritiska system och applikationer regelbundet for att atgarda sarbarheter.

3. Varsarskilt uppmarksam pa system och applikationer som exponeras for opalitliga natverk
eller Internet och se till att dessa system regelbundet lappas

4. Dokumentera rutiner for patchning och ansvar samt se till att systemen uppdateras pa
ett kontrollerat satt nar och dar det ar majligt (i docka, i hamn, till havs osv.)

Det rekommenderas att patcha atminstone varje manad foér regelbundna uppdateringar men se till
att IT-team har mojlighet att installera kritiska uppdateringar snabbt vid behov

Tips:

Patching av system och applikationer kan vara svart och tidskravande, sarskilt om arbetet
maste gbras manuellt. Anvand automatiseringsverktyg och skript fér att hjalpa till med lapp-
system pa ett centraliserat och automatiserat satt. Automation minskar de manskliga resurser
som behdvs och sdkerstéller en standardiserad metod for att distribuera korrigeringsfiler.

Mal:
e System och applikationer som anvénds pa fartygen ar uppdaterade

Ansvarig:

e Nyckelpersoner ansvariga for fartygens IT- och OT-system
e Organisationens IT, natverks och cybersakerhetsansvariga

e Externa leverantorer och tredje parter

Att tinka pa:

L) Patchningsrutiner beroende pd system
L) Kommunikation om patchningsrutiner med personer som dr ansvariga for systemet
(intern, leverantor )




8. HARDNING AV SYSTEM

Hardning av system &r processen att sdkerstalla att alla system och applikationer ar korrekt och sakert

konfigureras enligt best practice. Detta inkluderar att sdkra administrativa anvandarlésenord, konfigu-
rationer, anvdanda natverksprotokoll (telnet vs ssh), ndtverkssegmentering, etc.

1.

Andra alla standard administrationslésenord pa fartygssystem (Satcom, Navigation,
Engine control systems, Serial-to-IP-omvandlare, etc.)

Se till att alla inbyggda Wi-Fi-natverk ar ordentligt skyddade och konfigurerade med
starka l6senord och protokoll

Sakra USB-portar. Se till att du anvander dedikerade och sdkra USB-enheter om sadana
enheter behovs. Kontrollera USB-enheter for skadlig programvara innan du ansluter till
kritiska system

Anslut inte nagra personliga, osdkra enheter till fartygssystem eller operativa natverk.
Anvand endast dedikerade besattnings natverk.

Skapa standardkonfigurationer for alla system och applikationer som tar hansyn ftill
cybersdkerhet.

Distribuera standardiserade konfigurationer till system och applikationer

Skapa checklistor med atgarder fér nya system (andra standardlésenord, konfigurera
sakra installningar etc.)




Tips:

Anvand verktyg for att skapa centrala forvar for konfigurationer och anvand automatiserings-
verktyg for att hjalpa till med konfigurering av system pa ett centraliserat och automatiserat
satt. Standardiserade konfigurationer sakerstéller till exempel att standardlésenord @ndras
och att sakra konfigurationer och protokoll anvands.

Var sarskilt uppmarksam pa kritiska system som ECDIS, integrerade bryggsystem, radar, GPS,
etc. som ger kritiska funktioner till fartyget och se till att det finns korrekta procedurer for att
sakra dessa system fran attacker, stérningar och spoofing.

Mmal:

e Standardiserade och sdkra konfigurationer skapas som kan anvdndas for alla system och
applikationer i flottan

e Konfigurationer distribueras till system och applikationer pa ett centraliserat satt
Ansvarig:

e Nyckelpersoner ansvariga for fartygens IT- och OT-system
e Organisationens IT, natverks och cybersakerhetsansvariga

e Externa leverantorer och tredje parter

Att tanka pa:

) Leverantérssystem kan vara svadra eller oméjliga att automatisera
) Se till att leverantérer féljer foretagets faststdllda krav och instruktioner for sina system




9. LEVERANTORERS CYBERSAKERHET

De flesta fartyg ar beroende av manga tredjeparter och leverantorer for drift av kritiska system och
tillgangar. Det ar viktigt att veta vilka tredjeparter och leverantorer anvands pa fartyget och for att
sakerstélla att de har lampliga cybersdkerhetskontroller pa plats. Avtalen bér innehalla cybersaker-
hetskrav och ansvar som leverantdrer maste f6lja vid leveransen av sin tjdnst.

1. Skapa cybersakerhetskrav for tredjepart och leveranttérer som ser till att deras leverans
ar saker.

2. Kréva att tredje part och leverantorssystem ar sikra

3. Setill att externa parter och levrantdrer dvervakas nar de arbetar med kritiska system

Tips:

Cybersakerhet sags vanligtvis vara lika saker som den svagaste lanken. Cybersdkerheten hos
leverantorer ar darfor viktigt och maste hanteras for att sdkerstélla att cybersakerhet hante-
ras ordentligt. Se till att cybersdkerhetskrav och ansvar dokumenteras och informeras till le-
verantorer.

Mal:

e Tredjeparts- och leverantdrsavtal inkluderar cybersakerhetskrav som behovs for att sa-
kerstalla leverans till fartygen

Ansvarig:

e Nyckelpersoner ansvariga for fartygens IT- och OT-system
e Organisationens IT, natverks och cybersakerhetsansvariga
e Marine operations

e Externa tredje parter och leverantorer

Att tanka pa:

L) Alla tredje parter och leverantérer som anvdnds pa fartyg



10. CYBERSAKERHETSUTBILDNING

Utbildning och medvetenhet om cybersdkerhet ar avgérande for hela organisationen, fran ledning
till anstéllda och besattning. For att ha en grundlaggande forstaelse for cybersakerhet och hur det
paverkar fartyget bor besattningen fa utbildning i cybersakerhet. Detta sdkerstéller att de har kunskap
om vad cybersdkerhet ar och vad de ska gora for att skydda fartyget.

1. Organisera cybersidkerhetsutbildning for hela besattningen

2. Ge anpassad och relevant utbildning till olika roller i besattningen
3. Genomfor cybersakerhetsutbildning regelbundet
4

Inratta cybersdkerhetsutbildning som en kontinuerlig del av foretagets process och kultur

Tips:

Anvand externa utbildningsleverantorer och onlineplattformar for att leverera regelbunden
cybersakerhetsutbildning till Besattnings

Mal:
e Okad forstaelse for cybersikerhet for alla anstallda

e Uppfyller IMO: s riktlinjer for hantering av cyberrisker

Ansvarig:

e Organisationens cybersakerhetsansvariga

e Fartygens befél

Att tanka pa:

L) Ge utbildning till alla anstdllda, inklusive ledande befattningshavare
L) Anpassad och relevant utbildning for olika roller
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