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TAUSTA JA ESITTELY

Merenkulkuala ja kauppa-alukset voivat tuntua epatodennakdisiltd kohteilta kyberhydkkayksille,
mutta merenkulkualan digitalisoitumisen lisdantyessa ja verkkoon liitetyn tietotekniikan (IT), ope-
ratiivisen tekniikan lisddntyessa ( OT) -jarjestelmat, meriteollisuuden ohjausjarjestelmat (ICS) ja mm
satelliittiviestinta ovat alttiita verkkorikollisten ja muiden tietoturvallisuutta uhkaavien ryhmien
hyokkayksille. Siksi on kriittista, ettd kyberturvallisuutta hallitaan asianmukaisesti merenkulkualalla
alusten, miehiston ja rahdin suojaamiseksi mahdollisilta kyberturvallisuusuhkilta ja -hyokkayksilta.

Merenkulun kyberturvallisuus on kdytdantojen, menettelyjen, ohjeiden, toimenpiteiden, riskienhal-
lintatoimien, koulutuksien, tyokalujen ja tekniikoiden valintoja, joita kdytetadn koko merenkulkualan
ja alusten suojaamiseen.

IT- ja OT-jarjestelmiin liittyvat riskit ovat erilaiset siind mielessa, ettd IT-jarjestelmien riskit vaikutta-
vat pddasiassa talouteen ja maineeseen, kun taas OT-jarjestelmien riskit voivat vaikuttaa turvallisuu-
teen ja uhata ihmishenkid, omaisuutta ja ymparistod, jos riskit toteutuvat.

ICS, PLC, HMI ja sdhko jarjestelmat Verkkoturvallisuus .
Session hijacking, Eavesdropping, Vulnerability Lllkgnneyhteydet
DDoS, Data manipulation exploitation, DDoS Session hijacking, System

breach, Eavesdropping,
/ Data manipulation, DDoS
Jarjestelmatoimittajien
laitteet ja verkot
Malware infection, Network &
system breach, Session hijacking, ~
Eavesdropping

Navigaatio
System takeover, Data
manipulation, DDoS

Fyysinen turvallisuus
Social Engineering, Tailgating,
Physical breach of perimeter

Aluksen verkot

Malware infection,
Network & system breach,
Session hijacking,
Eavesdropping

Etdhallinta
T Session hijacking, Network
Miehistoverkot

v : breach, DDoS
Malware infection, Ransom-

ware, Network & system
breach, Session hijacking,
Eavesdropping

Cargo Management

Malware infection, Network &
system breach, Data extraction/
manipulation



Tammikuussa 2021 Suomen Varustamot ry yhdessa Huoltovarmuuskeskuksen kanssa aloitti hankkeen
merenkulkualan aluksien kyberturvallisuuden tilanteen kartoittamiseksi. Suomalainen merenkulun
kyberturvallisuusasiantuntija Deductive Labs Ab valittiin toteuttamaan projektin.

Hankkeessa tuotettiin kolme erillistd asiakirjaa, jotka ovat saatavissa kieliversioineen (en, fi, sv)
Suomen Varustamot r.y:n tai Huoltovarmuuskeskuksen julkaisu-sivujen kautta: https://www.huol-
tovarmuuskeskus.fi/julkaisut ja https://shipowners.fi/vastuullisuus/turvallisuus/kyberturvallisuus/

1. Merenkulun kyberturvallisuusraportti — Suomen kauppalaivaston kypsyys (ENG),
kattava raportti Suomen merenkulkualan nykytilasta

2. Merenkulun kyberturvallisuus — Alusten parhaat kéytédnnét,
yhteenveto havainnoista ja esitys alusten parhaista kaytannoista

3. Merenkulun kyberturvallisuus — Varustamon parhaat kéytéinnét,
yhteenveto havainnoista ja esitys varustamojen parhaista kdytannoista



https://www.huoltovarmuuskeskus.fi/julkaisut
https://www.huoltovarmuuskeskus.fi/julkaisut
https://shipowners.fi/vastuullisuus/turvallisuus/kyberturvallisuus/

1. ALUSTEN KRIITTISTEN PALVELUJEN
JATOIMINTOIJEN RISKIT

e Tunnista kaikki alusten kriittiset palvelut ja toiminnot (navigaatio, kdyttévoima, vakaus,
painolasti, jne.)

e Tunnista kaikki kriittisten palvelujen ja toimintojen IT- ja OT-jarjestelmat (tietokoneet,
verkot, ohjaus- ja automaatiojarjestelmat, siltajarjestelmat, navigointi, tydontévoima ja
koneet jne jne.)

e Tunnista riskit ja niiden vaikutukset kaikkiin kriittisiin palveluihin, toimintoihin ja jarjes-
telmiin

e Luo riskinhallintasuunnitelma tunnistettujen riskien korjaamiseksi ja minimoimiseksi

e Pdivitd omaisuusluettelo ja riskinarviointi aina kun muutoksia tapahtuu
Vinkkeja:

Kayta vakiintuneiden ISM / ISPS-menettelyjen riskienhallintamenetelmis, jos sellaisia on
sovellettavissa ja kdytettavissa. Jos vakiintuneita riskienhallinta malleja ei ole kaytettavissa,
kayta esim. DCSA(Digital Container Ship Association):n julkaistamia malleja:

e DCSA Asset List Risk Assessment Framework examples

e DCSA Asset Management and Risk Register Templates Reading Guide

Tavoite:

e Alusten kriittiset palvelut, toiminnot ja naihin kaytetyt IT- ja OT-jarjestelmat on dokumen-
toitu ja riskit tunnistettu

e Alukset noudattavat IMO MSC.428(98) vaatimuksia merenkulun kyberturvallisuusriskien
hallinnasta

e Riskinhallintasuunnitelma kuvaa toimenpiteet joilla korjataan tunnistetut riskit

Vastuuhenkilot:

e Aluksen IT- ja OT-jarjestelmistd vastaavat avainhenkilot

e Organisaation IT- ja Kyberturvallisuudesta vastaavat henkil6t

Huomioon otettavat asiat:

Laivaverkot ja tietokoneet
Komentosiltajdrjestelmdt

Lastinkdsittely- ja hallintajdrjestelmdt
Propulsio-, kone- ja tehonsddtojdrjestelmdt
Kulunvalvontajdrjestelmdt

Matkustajiin liittyvdt hallinnolliset jérjestelmdt
Matkustajat, jotka kdyttdvdt julkisia verkkoja
Varustamon hallinnolliset jdrjestelmdt
Miehist6én liittyvét hallinnolliset jérjestelmdit
Viestintdjdrjestelmdt
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2. VERKKOJEN SEGMENTOINTI

Aluksilla kdytettavat kriittiset palvelut, funktiot ja jarjestelmat olisi segmentoitava eri verkkoihin
niiden suojelemiseksi ja mahdollisten hyokkaysten rajoittamiseksi. Verkkosegmentointi on kriittisis-
sd verkoissa kaytetty vakio periaate ja yksi standardien, kuten 1SO27001 ja ISA / IEC62443, keskei-
sistd vaatimuksista.

1. Tunnista kaikki kriittiset jarjestelmat ja arvioi nykyinen verkon suunnittelu ja segmen-
tointi

2. Luo verkot kriittisten jarjestelmien eri ryhmille, kuten viestinta-, silta-, koneisto-, rahti-,
hallinto-, liike-, miehist6- ja wi-fi-verkot

3. Siirrd jarjestelmat segmentoituihin verkkoihin ja paivitad palomuurisdannot ja kdytannot
vastaavasti (vaihe 3)
Vinkkeja:

Kayta standardeja, kuten 1S027001 tai ISA/IEC 62443, saadaksesi lisdtietoja segmentoin-
nista ja eri suojavydhykkeiden kayttamisesta kyberturvallisuuden sietokyvyn parantamisek-
si kriittisissd jarjestelmissa. Luo verkkokaaviot aluksille, jotta verkot ja jarjestelmat voidaan
helposti visualisoida. Aloita segmentoimalla “helpoin” verkko, kuten miehistéverkot ja
vierasverkot, ennen kuin aloitat kriittisten verkkojen ja jarjestelmien segmentoinnin. Yh-
dista samanlaiset jarjestelmat ja resurssit samaan verkkoon jarjestelman toimivuuden ja
kriittisyyden perusteella, mutta varmista, etta valtat liikaa segmentointia, joka on haitallis-
ta toiminnalle.

Tulokset:

e Kriittiset IT- ja OT-jarjestelmat (silta, moottori,jne.) on segmentoitu eri verkkoihin

Vastuuhenkilot:

e Aluksen IT- ja OT-jarjestelmistd vastaavat avainhenkilt

e Organisaation IT-, verkko ja Kyberturvallisuudesta vastaavat henkilot

Huomioon otettavat asiat:

Verkon segmentointi alusten verkkojen: ) Pddkoneisto-, séhkévoima-, ja muut
L) Hallinnolliset verkot koneistoverkot

L) Miehistéverkot ) Toimittajaverkot

) Wifi-verkot ] Muut verkot

) Matkustajaverkot tarpeen mukaan riskianalyysin avulla



Esimerkki verkkokaavio aluksen verkkojen segmentoinnista:

Crew network Passenger network
Crew devices Passenger devices
(computers, laptops, mobile devices, etc.) (computers, laptops, mobile devices, etc.)
1
[
I i I
Business user network Business server network Infrastructure network
. DNS /
Workstations, laptops, . I Routerl I Switch l I DHCP
mobile devices Business system servers
I IDS l I AD l Iother.‘. l
1
[
1
I Bridge network
Integrated Dynamic
navigation ECDIS VDR AlS ynami Radar
Positioning
system
1
[
I i I
Critical system networks
Power / Cargo Ballast Ballast Access control
propulsion management systems systems systems

Sensor / OT networks

PLCs Sensors Pumps / Valves GPS units




3. PALOMUURIEN MAARITTAMINEN

Kun jarjestelmat on segmentoitu, on tarkead, etta verkkoihin ja jarjestelmiin sovelletaan asianmukaisia
palomuuri kdytantoja, jotka sallivat vain hyvaksytyn ja tarvittavan likkenteen aluksen jarjestelmiin.

1. Varmista, etta kaikki jarjestelmat ja verkot ovat asianmukaisesti suojattuja. Salli vain
tarvittavat kayttooikeudet ja valta paasya julkisista, hyvaksymattomista lahteista. Kiinni-
ta erityista huomiota alusten viestintajarjestelmiin (VSAT, varustamon ja aluksen laaja-
kaista, jne.) Suojaa jarjestelmat suodattamalla liikenne, segmentoimalla jarjestelmat ja
soveltamalla turvallisia konfiguraatioita (katso vaihe 8 — Jarjestelmien tietoturvakonfigu-
rointi)

2. Tunnista jarjestelmien asianmukaiseen kayttoon tarvittavat IP-osoitteet, verkkoyhteydet
ja tietovirrat

3. Analysoi palomuurikdytannot ja varmista, ettd vain tarvittava tiedonsiirto on sallittu

4. Maarita palomuurit oletusarvoisesti estamaan ja kirjaamaan kaikki ei hyvaksytty liikenne
(default-deny policy)

Vinkkeja:

Kayta tunnistettuja jarjestelma- ja resurssiryhmia seka verkko- ja tiedonsiirtokaavioita (da-
ta-flow diagram), jotka on luotu verkon segmentoinnin aikana (vaihe 2) ja varmista, etta
jarjestelmille ja verkoille luodaan asianmukaiset palomuurikdytannét jarjestelmien tiedon-
siirtovaatimuksien perusteelta.

Tulokset:

e Palomuurikdytannot on maaritelty
ja sallivat ainoastaan jarjestelmien
toimivuuteen tarvittavan liikkenteen

Vastuuhenkilot:

e Aluksen IT- ja OT-jarjestelmista vas-
taavat avainhenkil6t

e Organisaation IT-, verkko ja Kyber-
turvallisuudesta vastaavat henkilot

Huomioon otettavat asiat:

) Aluksen palomuurit
] Segmentoidut verkot ja jdrjestelmdt
sekd suojattava tieto




4. KRIITTISTEN VERKKOJEN
JA JARJESTELMIEN ETAYHTEYDET

Useimmat alukset kayttavat kolmansia osapuolia ja toimittajia alusten kriittisten jarjestelmien hallintaan
ja seurantaan. On tarkeda valvoa kriittisten jarjestelmien etdkaytt6d ja paikallista paasya ulkopuolisille
toimittajille ja sisaisille kayttajille.
1. Tunnista kolmannet osapuolet ja sisdiset kdyttajat, jotka tarvitsevat paasyn aluksen verk-
koihin ja jarjestelmiin.

2. Tunnista ja dokumentoi IP-osoitteet, verkkoportit / -palvelut ja -resurssit, joita he tarvitsevat

3. Paivita palomuurikdytannot, jotta kolmannet osapuolet ja kayttdjat voivat turvallisesti
kayttaa niita verkkoja, jarjestelmid ja palveluja joita he tarvitsevat

4. Dokumentoi kaikki etdyhteydet ja varmista, ettd asianmukaiset etatyo kaytannot ovat
dokumentoituja.

5. Hallitse toimittajien paikallista paasya aluksen kriittisiin jarjestelmiin ja verkkoihin. Var-
mista, ettd toimittajat eivat kytke suojaamattomia laitteita aluksen verkkoihin, ja valvo
tarvittaessa kayttoa.

Vinkkeja:

Kayta kolmansien osapuolten ja toimittajien dokumentaatioita tunnistaaksesi jarjestelman
kdyttovaatimukset, joita voidaan kayttaa palomuurikdytdnnoissa. Luo maarayksia jotka ku-
vaavat organisaation vaatimukset etdyhteyksille (VPN yhteydet, henkilokohtaiset kayttdjat,
vahvat salasanat / MFA, haittaohjelmien torjunta, jne.).

Tulokset:

e Alusten kriittisten verkkojen ja jarjestelmien etdkayttd on hallittua
e Etakayttoa koskevat vaatimukset ja sopimukset on tehty kolmansien osapuolien ja toi-
mittajien kanssa

Vastuuhenkilot:

e Aluksen IT- ja OT-jarjestelmistd vastaavat avainhenkil6t
e Organisaation IT-, verkko ja Kyberturvallisuudesta vastaavat henkil6t

e Ulkoiset jarjestelmatoimittajat ja kolmannet osapuolet

Huomioon otettavat asiat:

) Luettelo kolmansista osapuolista ja jérjestelmdtoimittajista
L) Kriittiset jdrjestelmdit, joita kolmannet osapuolet ja toimittajat
L) Etdyhteyksien toiminnan ohjeita toimittajalle hallinnoivat



5. HAITTAOHIJELMIEN TORJUNTA

Haittaohjelmien torjunta on kyberturvallisuuden peruskomponentti ja on suositeltavaa etta alusten
kriittisiin jarjestelmiin asennetaan haittaohjelmien torjuntaohjelmisto. EDR-ratkaisuja (end-point-pro-
tection-and-response) suositellaan, koska ne suojaavat seka jarjestelmia etta tarjoavat edistyneitd
seuranta- ja reagointimahdollisuuksia haittaohjelmatartuntojen sattuessa.

1. Asenna ja madrita haittaohjelmien torjuntaohjelmisto kaikkiin kriittisiin jarjestelmiin
mahdollisuuksien mukaan (Windows, Linux, MacQS)

2. Varmista, etta haittaohjelmien torjuntachjelmisto paivitetdan sdannoéllisesti ja automaat-
tisesti.

3. Tunnista jarjestelmat, joihin haittaohjelmien torjuntaa ei voida asentaa, ja luo ohjauksia
naille jarjestelmille (verkon segmentointi, tiukka kayttooikeus) jne.). Esimerkiksi ECDIS-jar-
jestelmat ovat tyypillisesti tyyppihyvaksyttyja ja tapauskohtaisia asennuksia ei sallita ja
tarvitaan erilaisia suojaustoimenpiteita.

4. Varmista, etta kaikki ulkoiset USB- laitteet ja vastaavat laitteet tarkistetaan haittaohjel-
mien varalta ennen kayttda aluksen kriittisissa jarjestelmissa.

Vihjeita:

Varmista, ettd kaikissa jarjestelmissa on haittaohjelmien torjuntaohjelmisto asennettu suojaa-
maan haittaohjelmilta. Ohjelmisto suojaa jarjestelmia haittaohjelmilta eri lIahteista kuten sah-
koposti, verkkosivustot ja USB-asemat ja muut ldhteet ja jarjestelmat joita kdytetdan aluksilla.

Tavoite:

Haittaohjelmien torjuntaochjelmisto on otettu kdytt6on kaikissa aluksen jarjestelmissa
mahdollisuuksien mukaan.

Jarjestelmat, joihin ei voida asentaa haittaohjelmien torjuntaa, on tunnistettu, ja vaihto-
ehtoiset menetelmét on tunnistettu ja toteutettu naiden jarjestelmien suojaamiseksi
haittaohjelmilta

Vastuuhenkilot:

Aluksen IT- ja OT-jarjestelmista vastaavat avainhenkilot

Organisaation IT-, verkko ja Kyberturvallisuudesta vastaavat henkilot

Huomioon otettavat asiat:

L) Varmista, ettd haittaohjelmien suojausjdrjestelmdt pdivitetddn sddnnéllisesti
) Varmista, ettd haittaohjelmien suojausjérjestelmdn tapahtumat kirjataan, analysoidaan
ja poikkeamiin reagoidaan asianmukaisesti



6. JARJESTELMIEN MONITOROINTI
JA LOKITUS

Jarjestelmien monitorointi ja tapahtumien lokitus ovat valttdmattomia tehokkaan kyberhyokkayksien
valvonnan mahdollistamiseksi. Ilman asianmukaista monitorointia ja tapahtumien lokitusta on erit-
tdin vaikea havaita hyokkayksia ja reagoida niihin.

1. Ota kayttoon monitorointi- ja lokienhallintajarjestelma alusten IT- ja OT-jarjestelmien
tapahtumien seurantaan

2. Maarita kaikki aluksen IT- ja OT-jarjestelmat |dhettamaan tapahtumatietoja keskitettyyn
lokienhallintajarjestelmaan

3. Maarita kaikki aluksen palomuurit ja verkkolaitteet ldhettamé&an tapahtumatietoja kes-
kitettyyn lokienhallintajarjestelmaan

4. Analysoi lokeja jatkuvasti hydkkdysten havaitsemiseksi
Vihjeita:

Markkinoilla on monia lokienhallintajarjestelmia, joita voidaan kayttaa. Loki- ja analyysipal-
velut voidaan ulkoistaa luotetulle kumppanille, jolla on tietoa ja kykya toimittaa lokianalyysi
palveluja.

Tulokset:

e Alusten kriittisia jarjestelmia seura-
taan ja lokien tuottamat poikkeama-
tiedot lahetetaan keskitettyyn rat-
kaisuun analysointia varten

Vastuuhenkilot:

e Aluksen IT- ja OT-jarjestelmista vas-
taavat avainhenkilt

e Organisaation IT-, verkko ja Kyber-
turvallisuudesta vastaavat henkilot

Huomioon otettavat asiat:

L) Kaikki aluksen IT- jdrjestelmdt
) OT-jdrjestelmadt joilla on mahdollisuus
tuottaa lokitietoja







7. JARJESTELMIEN SAANNOLLINEN PAIVITYS

Hyokkaajien yleisin tapa hyédyntda haavoittuvuuksia on hyokata haavoittuviin jarjestelmiin ja so-
velluksiin. Siksi on tarkeaa paivittaa jarjestelmat ja sovellukset sadnndéllisesti jarjestelmien suojaa-
miseksi, jotta mahdolliset hyokkaajat eivat voi hyodyntaa haavoittuvuuksia.

1.
2.

Seuraa toimittajien ja viranomaisten julkaisemia haavoittuvuus tiedotteita
Paivita kriittiset jarjestelmat ja sovellukset sddnndllisesti korjaamaan haavoittuvuudet

Kiinnita erityista huomiota jarjestelmiin ja sovelluksiin, jotka ovat yhteydessa epaluotet-
taviin verkkohin tai Internettiin. Varmista, ettd naita jarjestelmia paivitetdaan saannolli-
sesti

Madrittele paivitysmenettelyiden ja korjaustoimenpiteiden vastuut ja varmista etta jar-
jestelmia pdivitetadn saannollisesti ja hallitusti kun on mahdollista (telakalla, satamassa,
merelld jne.)

On suositeltavaa toteuttaa vahintdan kuukausittaiset sadanndlliset paivitykset, mutta on myos var-
mistettava, ettd IT-ryhmat pystyvat tarvittaessa asentamaan kriittiset paivitystiedot nopeasti.

Vinkkeja:

Jarjestelmien ja sovellusten korjaaminen voi olla vaikeaa ja aikaa vievaa, varsinkin jos tyo on
tehtdva manuaalisesti. Suosittelemme erilaisten automatisointityokalujen kayttoonottoa hel-
pottamaan paivityksien ja korjaustoimenpiteiden asennusta. Automaatio vahentda manuaa-
lista tydpanosta ja siten tarvittavia henkiloresursseja ja varmistaa standardoidun menetelman
paivityksen ja korjaustoimenpiteiden asennukseen.

Tulokset:

Aluksissa kaytettavat jarjestelmat ja sovellukset on paivitetty

Vastuullinen:

Aluksen IT- ja OT-jarjestelmista vastaavat avainhenkil6t
Organisaation IT-, verkko ja Kyberturvallisuudesta vastaavat henkilot

Ulkoiset jarjestelmatoimittajat ja kolmannet osapuolet

Huomioon otettavat asiat:

L) Korjaustoimenpiteet jdrjestelmdn kriittisyyden mukaan
L) Viestintd korjaustoimenpiteistd jérjestelmdstd vastaavien henkildiden kanssa
(sisdinen, ulkoinen toimittaja, jne.)




8. JARJESTELMIEN
TIETOTURVAKONFIGUROINTI

JarjestelIman kovennus on prosessi, jolla varmistetaan, ettd kaikki jarjestelmat ja sovellukset on kon-
figuroitu oikein ja turvallisesti parhaiden kdytantéjen mukaisesti. Tahan siséltyy jarjestelmanvalvojien
salasanojen, kokoonpanojen, kaytettyjen verkkoprotokollien (telnet vs ssh), verkon segmentointi jne..

1. Paivitd kaikkien jarjestelmien oletussalasanat (Satcom, Navigointi, koneiston ohjausjar-
jestelmat, Sarja-IP-muuntimet jne.)

2. Varmista, etta kaikki sisdiset Wi-Fi-verkot on suojattu oikein ja maaritetty vahvoilla sala-
sanoilla ja protokollilla.

3. Suojatut USB-portit. Varmista etta vain hyvaksyttyja, tarkastettuja ja suojattuja USB-lait-
teita kdytetdan. Tarkista, ettei USB-laitteissa ole haittaohjelmia, ennen kuin kytket ne
kriittisiin jarjestelmiin.

4. Al3 kytke henkildkohtaisia, suojaamattomia laitteita alualuksen verkkoihin tai jérjestelmiin.
Kayta vain nimettyja miehiston verkkoja.

5. Luo vakiokonfiguraatiot kaikille jarjestelmille ja sovelluksille, joissa kyberturvallisuus ote-
taan huomioon.

6. Ota standardoidut kokoonpanot kayttoon jarjestelmissa ja sovelluksissa.

7. Luo tarkistuslistoja uusien jarjestelmien kayttoonottoon (vaihda oletussalasanat, maari-
td suojatut asetukset, jne.)




Vinkkeja:

Kayta valmiita tyokaluja jarjestelmien konfigurointiin ja standardoitujen prosessien luomiseen.
Automaattisilla paivitystyokaluilla ja prosessien kaytolla varmistetaan etta esimerkiksi oletus-
salasanat vaihdetaan ja ettd kdytetdan turvallisia maarityksia ja protokollia.

Kiinnita erityistda huomiota aluksen kriittisiin jarjestelmiin, kuten ECDIS, integroidut siltajarjestel-
maét, tutka, GPS jne., jotka toteuttavat alukselle kriittisid toimintoja ja varmista ettd on olemassa
asianmukaiset menettelyt ndiden jarjestelmien suojaamiseksi hyokkayksiltd ja hairinnalta.

Tulokset:

e Turvalliset vakiomaaritykset ja kokoonpanot ovat dokumentoituja ja naita voidaan kayt-
taa kaikissa varustamon aluksien jarjestelmissa ja sovelluksissa.

e Vakiomaaritykset on otettu kayttoon alusten jarjestelmissa ja sovelluksissa keskitetysti

Vastuullinen:
e Aluksen IT- ja OT-jarjestelmista vastaavat avainhenkil6t
e Organisaation IT-, verkko ja Kyberturvallisuudesta vastaavat henkilot

e Ulkoiset jarjestelmatoimittajat ja kolmannet osapuolet

Huomioon otettavat asiat:

) Toimittajajédrjestelmien automatisointi voi olla vaikeaa tai mahdotonta.
) Varmista, ettd toimittajat noudattavat yrityksen jdrjestelmiin asettamia vaatimuksia
Jja menettelyjd.




9. TOIMITTAJIEN KYBERTURVALLISUUS

Useimmissa aluksissa kdytetdan kolmansia osapuolia ja toimittajia alusten kriittisten jarjestelmien
ja hallintaan ja valvontaan. On tarkeda tietdd mitd kolmansia osapuolia ja toimittajia kdytetdan, ja
varmistetaan etta heilld on asianmukaiset kyberturvallisuuden valvontatoimet. Sopimusten tulisi
sisdltda organisaation kyberturvallisuusvaatimukset ja -vastuut, joita heiddn on noudatettava pal-
velunsa toimittamisessa.

1. Maarittele kyberturvallisuusvaatimukset kolmansille osapuolille ja toimittajille, jotka
varmistavat, ettd niiden toimitus on turvallista.

2. Vaadi ettad kolmansien osapuolien ja toimittajien kayttamat jarjestelmat ja palvelut ovat
turvallisia

3. Varmista, ettd ulkopuolisia osapuolia ja toimittajia valvotaan kriittisten jarjestelmien
kanssa tyoskenneltdessa

Vinkkeja:

Kyberturvallisuuden sanotaan yleensa olevan yhta turvallinen kuin heikoin lenkki. Toimittaji-
en kyberturvallisuus on siksi tarkeda ja sitd on hallittava, jotta kyberturvallisuutta hallitaan
asianmukaisesti. Varmista, etta kyberturvallisuusvaatimukset ja -vastuut dokumentoidaan ja
sovitaan toimittajan kanssa.

Tulokset:

e Toimittajasopimukset sisaltavat vaatimukset, jotka maarittelee toimittajan kyberturval-
lisuuden tason

Vastuussa:

e Organisaation IT-, verkko ja Kyberturvallisuudesta vastaavat henkil6t
e Marine operations

e Ulkoiset jarjestelméatoimittajat ja kolmannet osapuolet

Huomioon otettavat asiat:

) Kaikki kolmannet osapuolet ja toimittajat ja ndiden kyberturvallisuus



10. KYBERTURVALLISUUSKOULUTUS

Kyberturvallisuus koulutus ja tietoisuus ovat tarkeitd koko organisaatiolle ylimmasta johdosta tyon-
tekijoihin ja miehistoon. Saadakseen perustiedot kyberturvallisuudesta ja siitd, miten se vaikuttaa
alukseen, henkiloston tulee saada kyberturvallisuuskoulutusta. Tama varmistaa, etta aluksen hen-
kilostolla on tieto ja ymmarrys siita, mitd kyberturvallisuus on ja miten heidan tulisi toimia aluksen
suojaamiseksi.

1. Jarjesta kyberturvallisuuskoulutusta henkilostolle

2. Tarjoa raataloitya ja asiaankuuluvaa koulutusta henkiloston eri rooleille
3. Toimeenpane kyberturvallisuus koulutus sdannéllisesti
4

Jarjesta kyberturvallisuuskoulutusta jatkuvana osana yrityksen prosesseja ja kulttuuria

Vinkkeja:

Kayta ulkopuolisia kouluttajia ja verkkokoulutusta sadanndéllisen kyberturvallisuuskoulutuksen
tarjoamiseksi henkildstolle.

Tulokset:

e Parempi ymmarrys kyberturvallisuudesta kaikille tyontekijoille

e IMO: n kyberriskien hallintaa koskevien ohjeiden mukainen

Vastuussa:

e Organisaation kyberturvallisuudesta vastaavat henkilot

e Alusten paallikét

Huomioon otettavat asiat:

) Tarjoa koulutusta kaikille tyontekijéille, myés ylimmadille johdolle.
L) Rdadtdloity ja asiaankuuluva koulutus eri rooleille
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