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TAUSTA JA ESITTELY

Merenkulkuala ja kauppa-alukset voivat tuntua epatodennakdisiltd kohteilta kyberhydkkayksille,
mutta merenkulkualan digitalisoitumisen lisdantyessa ja verkkoon liitetyn tietotekniikan (IT), ope-
ratiivisen tekniikan lisddntyessa ( OT) -jarjestelmat, meriteollisuuden ohjausjarjestelmat (ICS) ja mm
satelliittiviestinta ovat alttiita verkkorikollisten ja muiden tietoturvallisuutta uhkaavien ryhmien
hyokkayksille. Siksi on kriittista, ettd kyberturvallisuutta hallitaan asianmukaisesti merenkulkualalla
alusten, miehiston ja rahdin suojaamiseksi mahdollisilta kyberturvallisuusuhkilta ja -hyokkayksilta.

Merenkulun kyberturvallisuus on kdytantdjen, menettelyjen, ohjeiden, toimenpiteiden, riskienhal-
lintatoimien, koulutuksien, tyokalujen ja tekniikoiden valintoja, joita kdytetadn koko merenkulkualan
ja alusten suojaamiseen.

IT- ja OT-jarjestelmiin liittyvat riskit ovat erilaiset siind mielessa, ettd IT-jarjestelmien riskit vaikutta-
vat pddasiassa talouteen ja maineeseen, kun taas OT-jarjestelmien riskit voivat vaikuttaa turvallisuu-
teen ja uhata ihmishenkid, omaisuutta ja ymparistod, jos riskit toteutuvat.

ICS, PLC, HMI ja sdhko jarjestelmat Verkkoturvallisuus .
Session hijacking, Eavesdropping, Vulnerability Lilkenneyhteydet
DDoS, Data manipulation exploitation, DDoS Session hijacking, System

breach, Eavesdropping,
/ Data manipulation, DDoS

Jarjestelmatoimittajien
laitteet ja verkot

Malware infection, Network &
system breach, Session hijacking, ~
Eavesdropping

Navigaatio
System takeover, Data
manipulation, DDoS

Fyysinen turvallisuus
Social Engineering, Tailgating,
Physical breach of perimeter

Aluksen verkot

Malware infection,
Network & system breach,
Session hijacking,
Eavesdropping

Etdhallinta
T Session hijacking, Network
Miehistoverkot

v : breach, DDoS
Malware infection, Ran-

somware, Network & system
breach, Session hijacking, Ea-
vesdropping

Cargo Management

Malware infection, Network &
system breach, Data extraction/
manipulation



Tammikuussa 2021 Suomen Varustamot ry yhdessa Huoltovarmuuskeskuksen kanssa aloitti hankkeen
merenkulkualan aluksien kyberturvallisuuden tilanteen kartoittamiseksi. Suomalainen merenkulun
kyberturvallisuusasiantuntija Deductive Labs Ab valittiin toteuttamaan projektin.

Hankkeessa tuotettiin kolme erillistd asiakirjaa, jotka ovat saatavissa kieliversioineen (en, fi, sv)
Suomen Varustamot r.y:n tai Huoltovarmuuskeskuksen julkaisu-sivujen kautta: https.//www.huol-
tovarmuuskeskus.fi/julkaisut ja https.//shipowners.fi/vastuullisuus/turvallisuus/kyberturvallisuus/

1. Merenkulun kyberturvallisuusraportti — Suomen kauppalaivaston kypsyys (ENG),
kattava raportti Suomen merenkulkualan nykytilasta

2. Merenkulun kyberturvallisuus — Alusten parhaat kdytdnnét,
yhteenveto havainnoista ja esitys alusten parhaista kaytannoista

3. Merenkulun kyberturvallisuus — Varustamon parhaat kéytédnnét,
yhteenveto havainnoista ja esitys varustamojen parhaista kdytannoista



https://www.huoltovarmuuskeskus.fi/julkaisut
https://www.huoltovarmuuskeskus.fi/julkaisut
https://shipowners.fi/vastuullisuus/turvallisuus/kyberturvallisuus/

1. JOHDON TUKI

Ylimman johdon tuki on ratkaisevan tarkeda organisaation kyberturvallisuuden kehittdmisen kan-
nalta. Nama suositellut toimet auttavat saamaan ylin johto ymmartamaan paremmin ja kehittdmaan
kyberturvallisuutta

Toimenpiteet:
1. Aloita keskustelu kyberturvallisuudesta ylimman johdon kanssa ja
sisallyta kyberturvallisuus johdon agendalle.
2. Sisallyta kyberturvallisuus johdon paatoksentekoprosessiin
3. Kayta riskienhallintaa tydkaluna paatoksenteossa
4. Kouluta ylin johto kyberturvallisuudessa
Tavoite:
e  Lisdantynyt ymmarrys kyberturvallisuudesta ja organisaation riskeista
e  Paatokset tehdaan riskiarvioinneista saatujen tietojen perusteella
e  Ylimman johdon esimerkki ja sitoutuminen kyberturvallisuuden kehittamiseen on
ensisijaisen tarkeaa koko organisaation kannalta.
Vinkkeja:

Suomen kyberturvallisuuskeskus (NCSC-FI) on julkaissut ylimman johdon kyberturvalli-
suusohjeet, joita voidaan kdyttad ymmarryksen lisdédmiseen

https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/kyberturvallisuus-ja-yrityksen-
hallituksen-vastuu-opas

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T
KyberHV_digiAUK_220120.pdf



https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/kyberturvallisuus-ja-yrityksen-hallituksen-vastuu-opas
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/kyberturvallisuus-ja-yrityksen-hallituksen-vastuu-opas
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_digiAUK_220120.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_digiAUK_220120.pdf

2. KYBERTURVALLISUUSKOULUTUS

Kyberturvallisuuskoulutus ja tietoisuus ovat tarkeita koko organisaatiolle ylimmastd johdosta tyon-
tekijoihin ja miehistoon.

Toimenpiteet:

1. Jarjestd kyberturvallisuuskoulutuksia kaikille tyontekijoille.
2. Suorita kyberturvallisuuskoulutuksia saannéllisesti

3. Jarjesta kyberturvallisuuskoulutuksia jatkuvana osana yrityksen prosesseja
ja kulttuuria

Tavoite:

e  Lisddntynyt ymmarrys kyberturvallisuudesta kaikille tydntekijoille
e  Organisaatio noudattaa IMO: n kyberriskien hallintaa koskevia maarayksial

e Lisdantynyt kyberturvallisuuden tietoisuus organisaatiossa

Vinkkeja:

Organisaation kyberturvallisuuden avainhenkil6t voivat auttaa luomaan tarvittavat kou-
lutusmateriaalit. Koulutukset voi tarpeen mukaan myos ulkoistaa kolmannelle osapuo-
lelle. Kyberturvallisuuskoulutusta tulisi tarjota kaikille tyontekijoille, myos ylimmalle
johdolle.

Eri henkilostoryhmien kyberturvallisuuteen liittyvat roolit tarvitsevat erilaisia Iahestymis-
tapoja ja erilaista koulutusta. Harkitse koulutuksen tarjoamista raataloidysti tietyille

rooleille ja heidan erityisille kyberturvallisuushaasteilleen ja -tarpeilleen.

Koulutuksissa voi kdyttaa ulkopuolisia kouluttajia ja verkkokoulutusta.

1) https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/MSC-FAL.1-Circ.3%20-%20Guidelines%200n%20Mar-
itime%20Cyber%20Risk%20Management%20(Secretariat).pdf


https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/MSC-FAL.1-Circ.3%20-%20Guidelines%20On%20Maritime%20Cyber%20Risk%20Management%20(Secretariat).pdf
https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/MSC-FAL.1-Circ.3%20-%20Guidelines%20On%20Maritime%20Cyber%20Risk%20Management%20(Secretariat).pdf

3. KYBERTURVALLISUUSMENETTELYT
JA OHJEET

Organisaation tydntekij6illd ja alusten miehistolld on oltava selkedt menettelytavat, jotka maaritte-

levat miten kyberturvallisuutta hallitaan organisaatiossa ja aluksilla.

Toimenpiteet:

Luo kaytannolliset menettelytavat, ohjeet tyontekijoille ja miehistolle:

1.

Vinkkeja:

Menettelytavat organisaation palveluiden ja jarjestelmien kaytosta
Menettelytavat ulkoisten tietovalineiden kdytosta ja hallinnasta
Menettelytavat organisaation jarjestelmien hallintaan ja paivityksiin
Menettelytavat henkilokohtaisten laitteiden, verkkojen ja Internetin kaytosta
Menettelytavat ulkoisten toimittajien etdyhteyksien kaytosta

Menettelytavat kyberturvallisuuspoikkeamien hallintaan

Menettelytavat kyberturvallisuusharjoituksien jarjestamiseksi

Organisaation tyontekij6illda on dokumentoidut menettelytavat mita tehda kyber-
turvallisuuden hallitsemiseksi.

Organisaation ja aluksien menettelytavat tukevat ISM/ISPS koodien vaatimuksia

Tee yhteistyotd miehiston, toimittajien ja muiden kolmansien osapuolten kanssa ymmar-
tadkseen heidan paivittdiset toimintansa ja miten heidan toimintansa vaikuttavat orga-
nisaation ja aluksien kyberturvallisuuteen. Sisallytad osapuolet kdaytannon menettelyjen
kehittamiseen, jotka ovat helposti ymmarrettavia ja noudatettavia. Varustamon kyber-
turvallisuuskulttuurin luominen on varustamon johdon vastuulla.






4. ORGANISAATION KRITTISET
PALVELUT JA TOIMINNOT

Organisaatiossa ja sen aluksissa kdytettyjen kriittisten palveluiden ja toimintojen tunnistaminen ja
ymmartaminen on kriittista kyberturvallisuuden ymmartamiselle ja yllapitamiselle. Organisaation on
tunnistettava kaikki kriittiset palvelut ja toiminnot seka niihin liittyvat IT- ja OT-jarjestelmat, jotta voidaan
tunnistaa riskit ja mahdolliset vaikutukset palvelujen toimintaan kyberturvallisuushairion sattuessa.
Tama sisaltaa kaikki organisaatiossa kaytetyt palvelut ja toiminnot sekd maalla etta aluksilla.

Toimenpiteet:

1. Tunnista ja dokumentoi kaikki organisaation kriittiset palvelut ja toiminnot

2. Tunnista ja dokumentoi kaikki kriittisten palvelujen ja toimintojen toimittamiseen
liittyvat IT- ja OT-jarjestelmat.

3. Aloita perustyokaluilla, kuten laskentataulukoilla ja asiakirjoilla, ja harkitse auto-
maattisten tyokalujen kayttoonottoa tyon tehostamiseksi

Tavoite:

e  Organisaation kriittiset palvelut ja toiminta on kartoitettu

e  Organisaation IT- ja OT-jarjestelmat on kartoitettu ja dokumentoitu

e Jarjestelmaluetteloa kdytetaan riskienhallintaprosessissa

Vinkkeja:

Kriittisten palveluiden ja toimintojen ja niihin liittyvien IT- ja OT-jarjestelmien kartoitta-
minen on haastavaa ja aikaa vaativa tehtava. Suosittelemme kayttaman DCSA:n "Asset
Management and Risk Register Templates Reading Guide” -opasta, joka sisadltaa kaytto-
kelpoisia malleja joita voi kdyttaa jarjestelmaluetteloiden luomiseen ja riskienhallinnan
organisoimiseen. Aloita tunnistamalla kriittiset jarjestelmat, joilla on suuri vaikutus alus-
ten turvallisuuteen ja toimintaan.

Asset List

#11" . dewn
ey Example asset list which can be populated with a list of critical assets including type (hardware/software), owner (shore), custodian
(on vessel) and criticality based on existing impact assessments within the SMS.

Asset Serial  Asset Type/Description  Version Owner Custodian Location Date of Last Chek Criticality

[N

Del Inspiron 17
Laptop Hardware Windows 10 |J Doe A Smith Bridge 01/11/2019 Low
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5. RISKIEN ARVIOINTI

Kun organisaation kriittiset palvelut ja niihin liittyvat IT- ja OT-jarjestelmét on tunnistettu ja doku-
mentoitu, on tehtéva riskinarviointi mahdollisten uhkien, riskien ja haavoittuvuuksien tunnistami-
seksi. Riskien arvioinnissa tulee ottaa huomioon kaikki mahdolliset tilanteet ja tapahtumat jotka
voivat vaikuttaa organisaation ja alusten toimintaan ja turvallisuuteen.

Toimenpiteet:

1. Arvioi tunnistettujen palvelujen, toimintojen ja jarjestelmien kyberturvallisuusriskit
2. Tunnista ja dokumentoi riskien korjaamiseen tarvittavat toimenpiteet.
3. Luo toimintasuunnitelma riskinarvioinnissa tunnistetuista toimenpiteista

4. Huomioi kyberturvallisuus ja kyberriskien hallinta osana turvallisuusjohtamisjarjes-
telmaa (SMS/ISM)

Tavoite:

e  Organisaation kriittisiin palveluihin ja toimintoihin liittyvat riskit on tunnistettu ja
dokumentoitu

e  Toimintasuunnitelma tunnistettujen riskien korjaamiseksi on dokumentoitu

e  Organisaation riskienhallintaprocessi noudattaa IMO:n vaatimuksia merenkulun
kyberturvallisuusriskien hallinnasta

Vinkkeja:

Julkisesti saatavilla on monia erilaisia malleja ja laskentataulukoita, joiden avulla voidaan
aloittaa kyberriskien hallintaan tarvittavat toimenpiteet. Suosittelemme kayttamaan
DCSAs “Asset Management and Risk Register Templates Reading Guide”? ohjeita jotka
sisdltavat malleja IT- ja OT-jarjestelmien dokumentointiin ja riskienhallinnan tekoon. Ris-
kienhallintaprosessin kypsyessa voidaan kayttaa muita tyokaluja.

2)  https://dcsa.org/wp-content/uploads/2020/03/DCSA_Asset-Management-and-Risk-Register-Templates-Reading-Guide.pdf


https://dcsa.org/wp-content/uploads/2020/03/DCSA_Asset-Management-and-Risk-Register-Templates-Reading-Guide.pdf




6. RISKIEN HALLINTASUUNNITELMA

Kun kriittiset palvelut, toiminnot ja niihin liittyvat jarjestelmat sekd niihin liittyvat riskit on tunnis-
tettu, seuraava vaihe on toteuttaa riskienhallintasuunnitelma, joka siséltda toimenpiteitd ja korjauk-
sia tunnistettujen riskien hallitsemiseksi.

Tama vaihe perustuu riskinarviointiin, ja siind hahmotellaan sekd menettelyt ettd tekniset toimen-
piteet, jotka on toteutettava riskien minimoimiseksi ja korjaamiseksi.

Toimenpiteet:

1. Luo projektisuunnitelma riskienhallintasuunnitelman toimenpiteille.

2. Varmista ettd projektisuunnitelmassa yksiloidaan riskin korjaamiseksi tarvittavat
vaiheet ja toimet, mita resursseja tarvitaan, kuka on vastuussa, mika on aikataulu
ja ettd budjetti on hyvaksytty

3. Toteuta projektisuunnitelma

Tavoite:

e  Projektisuunnitelma on dokumentoitu ja pantu taytantoon

e  Tunnistetut riskit on korjattu

Vinkkeja:

Kasittele toimenpiteitd projekteina, johon sisdltyy dokumentoituja suunnitelmia ja
tehtdvid, joita voidaan seurata. Sinun ei tarvitse keksia pyoraa uudelleen, kayta tyon
hallintaan yrityksen perustamia projektinhallinnan menetelmia ja -tydkaluja.

Riskienhallintaan voi kdyttda ulkopuolisia asiantuntijoita tyon tehostamiseksi.




7. KYBERTURVALLISUUSARKKITEHTUURI

Organisaation ja alusten dokumentoitu kyberturvallisuusarkkitehtuuri maarittelee kuinka kybertur-
vallisuus toteutetaan organisaatiossa ja aluksilla. Kyberturvallisuusarkkitehtuuri auttaa varmistamaan,
etta kyberturvallisuuden valvonta dokumentoidaan ja toteutetaan standardoidulla tavalla organi-
saatiossa ja aluksilla.

Toimenpiteet:

Tavoite:

Vinkkeja:

Maarittele kyberturvallisuusarkktehtuuri joka kuvaa miten kyberturvallisuus toteu-
tetaan organisaatioissa ja aluksilla

Madrittele jokaiselle alukselle kybertruvallisuussunnitelma (CSP - Cybersecurity Plan),
joka perustuu kyberturvallisuusarkkitehtuuriin ja aluksien tekniseen ymparistoon ja
tarpeisiin

Jokaiselle alukselle joka perustuu dokumentoituun arkkitehtuuriin ja maarittelee

miten aluksella kdytetyt jarjestelmat turvataan

Yhdista kyberturvallisuussuunnitelma dokumentoituihin kyberturvallisuusmenet-
telyihin

Kyberturvallisuusarkkitehtuuri on dokumentoitu ja kuvaa kuinka kyberturvallisuus
toteutetaan organisaatiossa ja aluksilla ja maarittelee tarvittavat toimenpiteet
kyberturvallisuuden parantamiseksi

Kyberturvallisuusarkkitehtuuria kaytetdaan aluksien kyberturvallisuussunnitelmien
madrittelyssa

Aluksen kyberturvallisuussuunnitelma voidaan sisallyttda olemassa oleviin turvasuun-
nitelmiin (SSP), mutta suosittelemme erillisen kyberturvallisuussuunnitelman (CSP)
luomista asiakirjojen pitamiseksi erilladn, koska SSP keskittyy perinteisesti enemman
alusten fyysiseen turvallisuuteen. Kyberturvallisuuden lisddminen perinteiseen tur-
vasuunnitelmaan(SSP) tekee siitd monimutkaisemman ja vaikeamman ymmartaa ja
omaksua. Kyberturvallisuussuunnitelma on yhdistettdva dokumentoitujen kyberturval-
lisuusmenettelyjen kanssa.




8. TOIMITUSKETJUN KYBERTURVALLISUUS

Merenkulkuala on erittdin riippuvainen useista ulkoisista toimittajista ja kolmansista osapuolista, ja
niilld on tarkea rooli alusten hallinnassa ja toiminnassa. Toimittajilla on yleensa vastuu alusten kriit-
tisten jarjestelmien, kuten ECDIS-jarjestelmien, moottoreiden ja virranhallinnan, lastinhallintajar-
jestelmien, GPS-jarjestelmien, PLC:n, antureiden jne. hallinnasta ja valvonnasta.

Toimenpiteet:

1. Tunnista kaikki toimittajat

2. Suorita toimittajan riskinarviointi

3.  Luo toimittajan kyberturvallisuusvaatimukset

4. Sisallyta kyberturvallisuusvaatimukset toimittajasopimuksiin

5. Varmista, ettd toimittajasopimuksiin sisdltyy oikeus kyberturvallisuuden
tarkastukseen

Tavoite:

e  Toimittajat on tunnistettu ja dokumentoitu
e  Toimittajien kyberturvallisuusvaatimukset on dokumentoitu

e  Toimitusketjun kyberturvallisuus on hallittu

Vinkkeja:

Aloita tunnistamalla ja dokumentoimalla kaikki toimittajat, jotka tarjoavat jarjestelmia ja
palveluita aluksille. Maarita tarvittavat kyberturvallisuusvaatimukset ja ohjeet riskin-
arviointien perusteella.

Hyvat ja kdytannolliset ohjeet toimitusketjun turvallisuudesta I6ytyvat mm. UK NCSC:n
toimitusketjun turvaohjeista®.

3)  https://www.ncsc.gov.uk/collection/supply-chain-security/principles-supply-chain-security


https://www.ncsc.gov.uk/collection/supply-chain-security/principles-supply-chain-security

9. KYBERTURVALLISUUSTAPAHTUMIEN
HALLINTA, REAGOINTI JA TOIPUMINEN

Tehokkaan kyberturvallisuustapahtumien hallinnan avulla organisaatiot voivat tunnistaa kybertur-
vallisuuspoikkeamat ja reagoida nopeasti tapahtumaan ja toipua siita, jotta tapahtuman vaikutus ei
vaikuta aluksen turvallisuuteen tai kulkuun.

Toimenpiteet:

1. Luokyberturvallisuuden tapahtumien hallintamenettely. Menettelyssa tulisi kuvata,
mitd toimia tyontekijat ja miehisto tulisi tehda kyberturvallisuuspoikkeamien sattu-
essa ja miten kriittisten jarjestelmien lokeja analysoidaan ja seurataan.

2. Varmista, ettd ymparistda seurataan ja tapahtumat kirjataan tapahtumien havait-
semisen helpottamiseksi

3. Jarjesta kyberharjoituksia kouluttaaksesi tyontekijoita ja miehistda reagoimaan
kyberturvallisuustapahtumiin

Tavoite:

e  Organisaatio havaitsee, reagoi ja toipuu kyberturvallisuustapahtumista

e  Kyberturvallisuusharjoituksia tehddan saannéllisesti

Vinkkeja:

Aloita luomalla kyberturvallisuustapahtumien hallintamenettelyjd, jotka kuvaavat
mitd tyontekijat ja alusten miehisto tulisi tehda kyberturvallisuustapahtuman sattuessa.
Menettelyjen tulisi sisdltda ohjeita miten kyberturvallisuustapahtumia havaitaan, miten
niihin reagoidaan ja miten niista toivutaan takaisin normaalitilaan.

Kyberturvallisuuskeskus on julkaissut ohjeet kyberharjoitusten jarjestamiseen:
e https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/harjoitustoiminta

e  https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/
Kyberharjoitusopas.pdf

Kyberharjoituksien jarjestiminen on hyva ja tehokas tapa kouluttaa tyontekij6ita miehis-
t6a reagoimaan kyberturvallisuustapahtumiin.


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/harjoitustoiminta
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf

10. KYBERTURVALLISUUSSTANDARDIT
JA KEHYKSET

I1SO 27001 on yleinen standardi tietoturvan hallintajarjestelman (ISMS) luomiseksi, mutta standardi
ei ole taysin yhdenmukainen merenkulkualan vaatimuksien kanssa. Standardit, kuten NIST-kyber-
turvallisuuden kehys (NIST CSF) ja ISA / IEC 62443 Teollisuuden automaatio- ja ohjausjarjestelmien
turvallisuus, ovat paremmin yhdenmukaistettuja ja niihin viitataan usein merialan kyberturvallisuu-
den saadoksissa ja ohjeistuksissa.

Toimenpiteet:

1. Valitse organisaatiollesi sopiva kyberturvallisuusstandardi tai -kehys

2. Kayta riskienhallintaa tarvittavien toimenpiteiden ja toimenpiteiden
tunnistamiseen.

3. Madrittele kyberturvallisuuskdytannot, -prosessit ja -menettelyt valitun
kehyksen perusteella.

Tavoite:

e  Organisaatio kayttaa vakiintunutta kyberturvallisuuden standardia tai kehysta

Vinkkeja:

Saatavilla on monia erilaisia standardeja ja kehyksid, joita voidaan kadyttda ohjaamaan
organisaation kyberturvallisuustoimia. Useimmin kdytetyt ovat ISO 27001, ISA / IEC 62443
ja NIST-kyberturvallisuuskehys.

Suosittelemme, ettd organisaatio investoi aikaa tai ottaa yhteyttd ulkoisiin resursseihin
ja asiantuntijoihin, saadakseen kasityksen erilaisista standardeista ja kehyksista ja selvit-
tadkseen, mika niista sopii parhaiten omaan ymparistoon ja tarpeisiin.

Kayttamalla vakiintuneita standardeja kyberturvallisuustoiminnasta tulee standardoitua
ja helpompaa toteuttaa, yllapitaa ja tarkastaa.

Kyberturvallisuusstandardien toteutukseen voi kdyttaa ulkopuolisia asiantuntijoita tyén
tehostamiseksi.



11. YHTEISTYO ULKOISTEN OSAPUOLIEN
KANSSA

Viimeinen suositus, jos se katsotaan tarpeelliseksi, on saada ulkopuolista apua alan jarjestoilta,
varustamoilta, yhdistyksilta tai kokeneilta kyberturvallisuuskumppaneilta, jotka voivat auttaa suun-
nittelemaan ja toteuttamaan kyberturvallisuustoimenpiteitd ymparistossasi.
Esimerkkeja ulkoisista organisaatiot ovat:

e  Merenkulkualan varustamot

e  Merenkulkualan jarjestot ja yhdistykset

e  Luokittelulaitokset

e  Merivakuutusyhtiot

e  Kansalliset tietoturva-alan viranomaiset(esim. Kyberturvallisuuskeskus)

e  Kyberturvallisuusyritykset

Kyberturvallisuus on monimutkainen prosessi, joka vaatii erityisosaamista, joka on vaikea l6ytaa.
IT- ja OT-tiimisi tydskentelevat todennakaisesti kovasti sddnndllisten tehtdviensa ja projektien paris-
sa, ja voi olla helpompaa ja halvempaa saada apua ulkoisista resursseista, joilla on aikaisempaa
tietoa merenkulun kyberturvallisuudesta sen sijaan, etta palkattaisiin vaikeasti I6ydettdvia asiantun-
tijoita organisaatioosi.
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