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BAKGRUND OCH INTRODUKTION

Sjofart och fartyg kan verka som ovanliga mal for cyberattacker, men med den 6kande digitaliserin-
gen av den marina miljon och den 6kade anvdndningen av uppkopplade Informationssystem (IT),
Operativa system (OT-system), industriella styrsystem (ICS) och satellitkommunikation, &r de marina
miljéerna mottagliga for attacker fran cyberbrottslingar och andra hotgrupper. Det ar darfor viktigt
att cybersakerhet hanteras effektivt inom sjofarten for att skydda organisationen, fartygen, besatt-
ning och last mot potentiella cybersakerhetshot och attacker.

Maritim cybersakerhet &r urvalet av policyer, riktlinjer, férfaranden, sdkerhetskontroller och atgarder,
riskhanteringsatgarder, best practice, utbildning, verktyg och teknik som anvands for att skydda
rederier, deras miljéer och fartyg.

Risker med IT- och OT-system skiljer sig at genom att IT-system framst paverkar finansiering och
rykte medan OT-system kan paverka och hota liv, egendom och miljon om sadana risker férverkligas.

ICS, PLC, HMI ja sdhko jarjestelmat Verkkoturvallisuus .
Session hijacking, Eavesdropping, Vulnerability Lllkgnneyhteydet
DDoS, Data manipulation exploitation, DDoS Session hijacking, System
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I januari 2021 inledde den Finska Redarforeningen tillsammans med Forsorjningsberedskapscentralen
i Finland ett project for att kartldgga cybersdkerhetssituationen inom den finska sjéfartsnaringen.
Deductive Labs Ab, ett finskt bolag cybersakerhetsspecialist inom sjofart, engagerades for att genom-
fora projektet.

Projektet resulterade i tre separata dokument, alla tillgdngliga via Rederierna i Finland tillsammans
med Forsoérjningsberedskapscentralen i Finland: https.//www.huoltovarmuuskeskus.fi/julkaisut och
https.//shipowners.fi/vastuullisuus/turvallisuus/kyberturvallisuus/

1. Maritime Cybersecurity Report — Finnish Maritime Fleet Maturity (ENG),
en omfattande rapport om den aktuella situationen i den finska sjofartssektorn

2.  Maritime Cybersecurity — Maritim cybersdkerhet — Béista praxis for fartyg,
en sammanfattning av resultaten och presentation av basta praxis for fartyg.

3. Maritime Cybersecurity — Maritim cybersdkerhet — Béista praxis for rederier,
en sammanfattning av resultat och presentation av basta praxis for for rederier



https://www.huoltovarmuuskeskus.fi/julkaisut
https://shipowners.fi/vastuullisuus/turvallisuus/

1. LEDNINGENS STOD

Foretagets ledning och engagemang ar avgérande for att lyckas med cybersdkerhet i din organisation.
De hadr rekommenderade atgarderna hjalper med att fa ledningens forstaelse och stéd for cybersa-
kerhet.

Atgirder:

1. Engagera cybersikerhet med foretagets ledning samt inkludera cybersdkerhet pa
dess agenda

2. Inkludera cybersikerhet i beslutsprocessen
3. Anvand riskhantering som ett vardagligt verktyg for beslutsfattande

4. Utbilda foretagets ledning i cybersakerhet

Mal:

o  Okad forstaelse for cybersikerhet och risker fér organisationen

e  Beslut fattas baserat pa information fran riskbedémningar

e  Foretagets ledning ar forebild och visar att cybersakerhet ar en prioritet
Tips:

for styrelsen och ledningen som kan anvandas for att 6ka forstaelsen for cybersakerhet:

e https://www.kyberturvallisuuskeskus.fi/sv/publikationer/cybersakerhet-och-
styrelsens-ansvar

e  https.//www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_
KyberHV_SWEdigi_auk280120.pdf


https://www.kyberturvallisuuskeskus.fi/sv/publikationer/cybersakerhet-och-styrelsens-ansvar
https://www.kyberturvallisuuskeskus.fi/sv/publikationer/cybersakerhet-och-styrelsens-ansvar
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_SWEdigi_auk280120.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_SWEdigi_auk280120.pdf

2. CYBERSAKERHETSUTBILDNING

Utbildning och cybersdkerhetsmedvetenhet ar avgérande for hela organisationen, fran ledning till
anstallda och besattning.
Atgarder:
1. Organisera cybersdkerhetsutbildning for alla anstallda
2. Genomfora cybersidkerhetsutbildning regelbundet

3. Uppratta cybersdkerhetsutbildning som en kontinuerlig del av foretagets process
och kultur

Mal
o  Okad forstaelse for cybersikerhet for alla anstallda
e  Enhetlig med IMO: s riktlinjer fér cyberriskhantering®
o  (Okad forstaelse fér cybersikerhet i organisationen
Tips:

Om din organisation har dedikerade cybersakerhetsresurser kan de anvandas for att
skapa utbildningsmaterial for din organisation. Sakerhetsutbildningen kan ocksa outsour-
cas vid behov. Utbildning i cybersakerhet bor ges till alla anstéallda, dven ledningen. Olika
roller behover olika tillvagagangssatt, sa 6vervag att tillhandahalla utbildning som &r
anpassad for de specifika rollerna och deras specifika cybersdakerhetsutmaningar och
behov.

Externa parter kan anvandas for att att genomfora utbildningar

1) https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/MSC-FAL.1-Circ.3%20-%20Guidelines%200n%20Mar-
itime%20Cyber%20Risk%20Management%20(Secretariat).pdf


https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/MSC-FAL.1-Circ.3%20-%20Guidelines%20On%20Maritime%20Cyber%20Risk%20Management%20(Secretariat).pdf
https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/MSC-FAL.1-Circ.3%20-%20Guidelines%20On%20Maritime%20Cyber%20Risk%20Management%20(Secretariat).pdf

3.

CYBERSAKERHETSPROCEDURER
OCH INSTRUKTIONER

Organisationens anstallda och fartygspersonal maste ha tydliga och koncisa procedurer som defi-
nierar hur cybersakerhet hanteras i organisationen och pa fartygen.

Atgirder:

Tips:

Skapa praktiska procedurer, riktlinjer och instruktioner fér besattningen:

1.

2.

Procedurer fér anvandning av system och tjanster

Procedurer for hur man hanterar externa media

Procedurer fér hur man hanterar och uppdaterar system

Procedurer for hur man anvander personliga enheter, ndtverk och Internet
Procedurer for fjarratkomst for leverantérer

Procedurer fér hantering av cybersakerhetshandelser

Procedurer for cybersdkerhetsévningar

Organisationens medarbetare och fartygens beséattning har dokumenterade rutiner
for hur cybersakerhet hanteras i organisationen och pa fartygen.

Organisationens och fartygens procedurer stoéder kraven fran ISM / ISPS

Samarbeta med medarbetare, besattning, leverantérer och andra tredje parter att forsta
deras dagliga verksamhet och hur deras verksamhet paverkar organisationens och farty-
gens cybersdkerhet. Inkludera parterna i utvecklingen av praktiska procedurer som ar
latta att forsta och félja. Utveckling av rederiets cybersakerhetskultur ar pa ledningens
ansvar.






4. ORGANISATIONENS KRITISKA TIANSTER
OCH FUNKTIONER

Att identifiera de kritiska tjansterna och funktionerna som anvands i organisationen och pa dess fartyg
ar avgorande for att forsta och uppratthalla cybersakerhet. Organisationen bot identifiera alla kritiska
tjanster och funktioner och relaterade IT- och OT-tillgangar for att identifiera riskerna och potentiella
effekter pa leveransen av tjdnsterna i hdandelse av en cybersakerhetsincident. Detta inkluderar alla
tjanster och funktioner som anvands i organisationen, bade pa land och pa fartygen.

Atgarder:
1. Identifiera och dokumentera alla kritiska tjanster och funktioner i organisationen

2. ldentifiera och dokumentera alla IT- och OT-tillgangar relaterade till leveransen av
kritiska tjanster och funktioner.

3. Borja med grundldggande verktyg som kalkylark och dokument och 6vervag auto-
matiserade verktyg for att géra processen effektivare

e  Organisationens kritiska tjdnster och funktioner &r inventerade

e  Organisationens IT- och OT-tillgangar &r inventerade. Detta inkluderar bade
organisationssystem och fartygssystem

e Inventeringen kan anvandas i riskhanteringsprocessen

Tips:

Tillgangshantering och skapande av tillgangsregister kan vara utmanande arbete. Vi re-
kommenderar att borja med DCSAs “Asset Management and Risk Register Templates
Reading Guide” som innehaller anviandbara mallar fér skapandet av tillgangsregister och
riskhantering. Borja med att identifiera och dokumentera kritiska system och funktioner
och deras relaterade tillgangar med potentiell stor inverkan pa organisationen eller far-
tygets verksamhet och sakerhet.

Asset List

Example asset list which can be populated with a list of critical assets including type (hardware/software), owner (shore), custodian
(on vessel) and criticality based on existing impact assessments within the SMS.

Asset Serial  Asset Type/Description  Version Owner Custodian Location Date of Last Chek Criticality
1 Del Inspiron 17
Laptop Hardware Windows 10 |J Doe A Smith Bridge 01/11/2019 Low

vl | N|jlo|u|slw|n

=
o




5. CYBERSAKERHETSRISKER FOR
IDENTIFIERADE TJANSTER OCH
FUNKTIONER OCH DERAS RELATERADE
TILLGANGAR

Kun organisaation kriittiset palvelut ja niihin liittyvat IT- ja OT-jarjestelmét on tunnistettu ja doku-
mentoitu, on tehtéva riskinarviointi mahdollisten uhkien, riskien ja haavoittuvuuksien tunnistami-
seksi. Riskien arvioinnissa tulee ottaa huomioon kaikki mahdolliset tilanteet ja tapahtumat jotka
voivat vaikuttaa organisaation ja alusten toimintaan ja turvallisuuteen.
Atgarder:

1. Bedom cybersakerhetsrisker for de identifierade tillgangarna

2. ldentifiera atgarder som behovs for att avhjdlpa de identifierade riskerna

3. Skapa en handlingsplan utifran de atgarder som identifierats i riskbedémningen

4. Referera till hanteringen av cyberrisker i sdkerhetsledningssystemet (SMS)

Mal:
e  Organisationens cybersakerhetsrisker relaterade till kritiska tjanster och funktioner
identifieras och dokumenteras
e  Enhandlingsplan for att hantera identifierade risker dokumenteras
e  Organisationens cybersdkerhetsrisker hanteras i enlighet med IMO:s krav
Tips:

Det finns manga olika modeller och kalkylblad allmént tillgangliga som kan anvandas for
att komma igdng med grundlaggande riskhantering. Vi rekommenderar att du borjar med
DCSA: s “Asset Management and Risk Register Templates Reading Guide” > som innehall-
er anvandbara mallar for tillgdngshantering och riskhantering. Nar riskhanteringsproces-
sen mognar kan andra verktyg anvandas.

2)  https://dcsa.org/wp-content/uploads/2020/03/DCSA_Asset-Management-and-Risk-Register-Templates-Reading-Guide.pdf


https://dcsa.org/wp-content/uploads/2020/03/DCSA_Asset-Management-and-Risk-Register-Templates-Reading-Guide.pdf




6. RISKHANTERINGSPLAN

N&r samtliga kritiska tjanster, funktioner och tillhérande tillgangar och deras risker har identifierats
ar ndsta steg att skapa en riskhanteringsplan med atgarder for att hantera de identifierade riskerna.
Detta steg ar baserat pa riskbedémningarna och beskriver bade procedurmadssiga och tekniska kon-
troller som behdver implementeras for att minimera och atgarda riskerna.

Atgirder:

1. Skapa en projektplan for atgarderna i riskhanteringsplanen

2. Setill att projektplanen identifierar de steg och atgarder som behdvs for att atgérda
risken, vilka resurser som behdévs, vem som ar ansvarig, vad tidsplanen &r och att
det finns en godkand budget

3. Genomfor projektplanen

e Handlingsplanen har dokumenterats och genomforts

e Deidentifierade riskerna har atgardats

Tips:

Behandla atgarderna som projekt med dokumenterade planer och uppgifter som kan
foljas upp. Du behover inte uppfinna hjulet, anvanda organisationens etablerade pro-
jektledningsmetoder och verktyg for att fa jobbet gjort.

Externa resurser kan anvandas for att effektivisera riskhanteringsarbetet.




7. CYBERSAKERHETSARKITEKTUR

En dokumenterad cybersdkerhetsarkitektur for organisationen och fartygen behovs for att beskriva
hur cybersdkerhet implementeras i organisationen och pa fartygen. En cybersakerhetsarkitektur
hjalper till att sakerstdlla att cybersdkerhetskontroller dokumenteras och implementeras pa ett
standardiserat satt i organisationen och pa fartygen.

Atgirder:

1. Skapa en cybersidkerhetsarkitektur som beskriver hur cybersakerhet implementeras
i organisationen och pa fartygen

2. Skapa specifika cybersdkerhetsplaner (CSP) for varje fartyg baserat pa cybersaker-
hetsarkitekturen och den faktiska tekniska miljon och behoven hos varje fartyg

3. Anpassa cybersdkerhetsplanen med dokumenterade cybersakerhetsforfaranden

Mal
e  En cybersdkerhetsarkitektur har dokumenterats som beskriver hur cybersadkerhet
implementeras i organisationen och fartygen
e  Cybersdkerhetsarkitekturen anvands for att skapa cybersdkerhetsplaner for fartygen
Tips:

Fartygets cybersakerhetsplan kan inga i befintliga fartygssakerhetsplaner (SSP) men vi
rekommenderar att man skapar en separat cybersidkerhetsplan (CSP) for att halla do-
kumenten atskilda, eftersom SSP traditionellt fokuserar mer pa fartygens fysiska saker-
het. Att lagga till cybersédkerhet i SSP kan gora det mer komplext och svarare att forsta
och folja. Planen for cybersakerhet bor anpassas till de dokumenterade cybersdker-
hetsférfaranden som har utvecklats.




8. CYBERSAKERHET I LEVERANTORSKEDJAN

Den marina sektorn dr mycket beroende av olika externa leverantorer och tredje part och de har en
viktig roll i forvaltningen och driften av fartygen. Leverantdrerna har vanligtvis ett ansvar for att
hantera och 6vervaka kritiska system ombord pa fartygen, sdsom ECDIS-system, motorer och krafthan-
tering, lasthanteringssystem, GPS-system, PLC: er, sensorer etc.

Atgirder:
1. Identifiera alla leverantorer
2. Beddm leverantornas cybersdkerhetrisker
3. Skapa cybersakerhetskrav for leverantorer
4. Inkludera cybersdkerhetskrav i avtal med leverantéren

5. Sakerstall att ratten till revision av cybersdkerhet ingar i leverantérsavtalen

Mal
e  Leverantorer har identifieras
e  Krav pa cybersdkerhet for leverantorer har dokumenteras
e  Cybersdkerhet i leveranskedjan hanteras

Tips:

Borja med att identifiera och dokumentera alla leverantérer som tillhandahaller system
och tjanster till fartygen. Utveckla cybersdkerhetskrav for leverantérerna baserat pa de
riskbedémningar som har gjorts.

God och anvandbar vagledning om sdkerhet i forsorjningskedjan finns i den brittiska NCSC
Supply chain-sidkerhetsguiden?.

3)  https://www.ncsc.gov.uk/collection/supply-chain-security/principles-supply-chain-security


https://www.ncsc.gov.uk/collection/supply-chain-security/principles-supply-chain-security

9.

INCIDENTHANTERING, RESPONS
OCH ATERHAMTNING

Effektiv incidenthantering gor det maojligt for organisationer att identifiera cybersdkerhetsincidenter
och att snabbt svara och aterhamta sig fran incidenten sa att paverkan av incidenten inte paverkar
fartygets sakerhet.

Atgirder:

Tips:

1. Skapa ett hanteringsférfarande for cybersakerhetsincidenter. Forfarandet ska be-
skriva vilka atgarder anstallda och beséattningen ska gora i handelse av en cybersa-
kerhetsincident samt hur kritiska systems loggar analyseras och 6vervakas.

2. Se till att miljon 6vervakas och handelserna loggas for att underlatta upptackten av
incidenter

3. Organisera cyberévningar for att utbilda de anstallda och beséattningen i hur man
reagerar vid en cybersakerhetsincident.

e  Organisationen upptacker, reagerar pa och dterhamtar sig fran cybersakerhetsinci-
denter

e  Cybersdkerhetsévningar gors regelbundet

Borja med att skapa procedurer for incidenthantering som beskriver vad anstdllda och
fartygens beséattning ska gora i hdndelse av en cybersdkerhetsincident i organisationen
eller pa fartygen. Procedurerna bor inkludera hur cyberskerhetsincidenter upptacks, hur
respons aktiviteter organiseras och vad som behover géras fér aterhamtning fran inci-
denten.

Anvand Cybersdkerhetscentrets anvisningar for att komma igang med planering av cy-
bersakerhetsévningar:

e  https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/ovningar

e  https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/
Anvisning%200m%20cyber%C3%B6vningar.pdf

Cybersakerhetsovningar ar ett bra och effektivt satt att utbilda och trana anstallda och
besattningen i hur man reagerar pa cybersikerhetsincidenter.



https://www.kyberturvallisuuskeskus.fi/sv/vara-tjanster/ovningar
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Anvisning%20om%20cyber%C3%B6vningar.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Anvisning%20om%20cyber%C3%B6vningar.pdf

10. CYBERSAKERHETSSTANDARDER
OCH RAMVERK

I1SO 27001 ar en etablerad standard for att skapa ett informationssakerhetshanteringssystem (ISMS),
men standarden ar inte helt anpassad till sjfartens krav och miljo. Standarder som NIST Cyberse-
curity Frameworks (NIST CSF) och ISA / IEC 62443 Security for Industrial Automation and Control
Systems ar battre anpassade och anvands for cybersdkerhet i en maritim miljé.

Atgarder:
1. Vailj en cybersdkerhetsstandard eller ramverk for din organisation
2. Anvand riskanalyser for att identifiera nodvandiga atgarder och kontroller

3. Dokumentera cybersdkerhetspolicyer, processer och procedurer baserat pa det
valda ramverket

e  Organisationen anvander en etablerad standard eller ram for cybersékerhet

Det finns manga olika standarder och ramar tillgdangliga som kan anvandas for att vag-
leda din anstrangningar for cybersakerhet, den mest anvanda ar ISO 27001, ISA / IEC
62443 och NIST Cybersecurity framework.

Vi rekommenderar att organisationen investerar lite tid och anstrangningar, eller kon-
taktar externa resurser och specialister for att fa insikt i de olika standarderna och ra-
marna och for att avgora vilken som passar bast for din specifika miljé och dina behov.

Genom att anvdnda etablerade standarder blir cybersakerhetsaktiviteter mer standar-
diserade och enklare att implementera, underhalla och granska.



11. SAMARBETE MED EXTERNA PARTER

En slutlig rekommendation, om det beddms nodvandigt, ar att anvdnda extern hjalp fran bransch-
organisationer, rederier, féreningar eller erfarna partners inom cybersédkerhet som kan hjalpa till att
implementera cybersadkerhet i din milj6.
Exempel pa externa organisationer r:

e  Branschkolleger

e  Maritima organisationer och féreningar

e  Klassificeringssallskap

e  Maritima forsakringsbolag

e Nationella cybersdkerhetsmyndigheter

e  Cybersdkerhetskonsulter

Cybersékerhet dr en komplex strdvan som kréver specialkunskaper som &r svara att hitta. Dina IT- och
OT-team arbetar troligtvis redan hart med sina vanliga uppgifter och projekt, och det kan vara lattare
och billigare att fa hjalp fran externa resurser med tidigare kunskap om maritim cybersédkerhet istal-
let for att anstalla cybersakerhetsexperter till din organisation.
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